
Das WebSocket-Protokoll ermöglicht eine bidirektionale, persistente Kommunikation zwischen
Client und Server über eine einzelne TCP-Verbindung. Im Gegensatz zum traditionellen HTTP-
Protokoll, das auf einem Anfrage-Antwort-Modell basiert, erlaubt WebSocket eine kontinuierliche
Datenübertragung in beide Richtungen, ohne dass der Client ständig neue Anfragen stellen muss.
Dies ist besonders nützlich für Anwendungen, die Echtzeitdaten erfordern, wie Chat-Anwendungen,
Online-Spiele oder Live-Dashboards.

Vor der Einführung von WebSockets waren Entwickler auf Techniken wie Polling oder Long Polling
angewiesen, um Echtzeitkommunikation zu simulieren. Diese Methoden waren jedoch ineffizient
und belasteten sowohl Server als auch Netzwerkressourcen. Mit der Standardisierung des
WebSocket-Protokolls durch die IETF im Jahr 2011 (RFC 6455) wurde eine effizientere Lösung
geschaffen, die echte bidirektionale Kommunikation ermöglicht.

Der Verbindungsaufbau beginnt mit einem HTTP-Request des Clients, der ein Upgrade auf das
WebSocket-Protokoll anfordert. Wenn der Server zustimmt, antwortet er mit einem 101 Switching
Protocols-Statuscode, und die Verbindung wird auf WebSocket umgestellt. Ab diesem Punkt bleibt
die Verbindung offen und ermöglicht den kontinuierlichen Datenaustausch.

Nach dem erfolgreichen Handshake können sowohl Client als auch Server jederzeit Nachrichten
senden. Die Kommunikation erfolgt über Frames, die entweder Text- oder Binärdaten enthalten
können. Diese Frames sind leichtgewichtig und verursachen minimalen Overhead, was zu einer
effizienten Datenübertragung führt.
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Bidirektionale Kommunikation: Sowohl Client als auch Server können jederzeit Daten
senden und empfangen.
Persistente Verbindung: Die Verbindung bleibt offen, wodurch wiederholte Handshakes
vermieden werden.
Geringer Overhead: Im Vergleich zu HTTP sind die Header kleiner, was die Bandbreite
schont.
Echtzeitfähigkeit: Ideal für Anwendungen, die sofortige Datenaktualisierungen
benötigen.

Firewall- und Proxy-Kompatibilität: Einige Netzwerke blockieren WebSocket-
Verbindungen, was zusätzliche Konfiguration erfordern kann.
Sicherheitsaspekte: Da die Verbindung offen bleibt, müssen Mechanismen
implementiert werden, um unbefugten Zugriff zu verhindern.
Komplexität: Die Implementierung kann komplexer sein als bei traditionellen HTTP-
Anwendungen.

Chat-Anwendungen: Echtzeitkommunikation zwischen Benutzern.
Online-Spiele: Synchronisation von Spielzuständen in Echtzeit.
Finanz- und Börsenanwendungen: Live-Aktualisierungen von Kursen und Marktdaten.
Kollaborative Tools: Gemeinsames Bearbeiten von Dokumenten oder Whiteboards.

 

Vorteile von WebSockets

Nachteile und Herausforderungen

Anwendungsfälle

Implementierung im Backend mit Node.js
und ws



Die ws-Bibliothek ist eine schlanke und performante Lösung zur Implementierung von WebSocket-
Servern in Node.js. Sie ermöglicht die einfache Einrichtung eines Servers, der bidirektionale
Kommunikation mit Clients unterstützt.

Zunächst wird ein neues Node.js-Projekt erstellt und die ws-Bibliothek installiert:

 

Im Anschluss kann ein einfacher WebSocket-Server wie folgt implementiert werden:

Dieser Server lauscht auf Port 8080 und ermöglicht es Clients, Nachrichten zu senden und
Antworten zu empfangen.

Installation

mkdir websocket-server
cd websocket-server
npm init -y
npm install ws

Einfacher WebSocket-Server

const WebSocket = require('ws');

const wss = new WebSocket.Server({ port: 8080 });

wss.on('connection', (ws) => {
  console.log('Neuer Client verbunden');

  ws.on('message', (message) => {
    console.log(`Empfangen: ${message}`);
    ws.send(`Server: ${message}`);
  });

  ws.on('close', () => {
    console.log('Client hat die Verbindung geschlossen');
  });
});

console.log('WebSocket-Server läuft auf ws://localhost:8080');



 

Die ws-Bibliothek bietet zusätzliche Funktionen, wie z.B.:

Broadcasting: Versenden von Nachrichten an alle verbundenen Clients.
Ping/Pong-Mechanismus: Überprüfung der Verbindungslatenz und -stabilität.
Integration mit HTTP-Servern: Kombination von WebSocket- und HTTP-Servern auf
demselben Port.

 

Ein Beispiel für Broadcasting:

Die WebSocket-API ist in modernen Browsern nativ verfügbar und ermöglicht eine einfache
Integration:

Erweiterte Funktionen

wss.on('connection', (ws) => {
  ws.on('message', (message) => {
    // Nachricht an alle Clients senden
    wss.clients.forEach((client) => {
      if (client.readyState === WebSocket.OPEN) {
        client.send(message);
      }
    });
  });
});

Implementierung im Frontend

const socket = new WebSocket('ws://example.com/socket');

socket.onopen = () => {
  console.log('Verbindung geöffnet');
  socket.send('Hallo Server!');
};

socket.onmessage = (event) => {
  console.log('Nachricht vom Server:', event.data);



In diesem Beispiel wird eine Verbindung zum Server hergestellt, eine Nachricht gesendet und
eingehende Nachrichten sowie Verbindungsereignisse behandelt.

WebSockets bieten eine leistungsfähige Lösung für Anwendungen, die Echtzeitkommunikation
erfordern. Durch die bidirektionale, persistente Verbindung können Daten effizient und mit
minimaler Latenz übertragen werden. Trotz einiger Herausforderungen, wie Sicherheitsaspekte und
Netzwerkkompatibilität, sind WebSockets ein unverzichtbares Werkzeug für moderne
Webanwendungen.

};

socket.onclose = () => {
  console.log('Verbindung geschlossen');
};

socket.onerror = (error) => {
  console.error('Fehler:', error);
};

Zusammenfassung

Für weitere Informationen und tiefergehende technische Details empfiehlt sich die offiziellen
Spezifikation RFC 6455 sowie die Dokumentation auf MDN Web Docs.
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